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Enerji Sistemleriicin
Siber Giivenlik Egitimi

Egitmen: Ozkan Demir6z

11 - 12 Mayis 2017
Meyra Palace Hotel, Ankara



Enerji Sistemleri icin Siber Giivenlik Egitiminin Amaci

Elektrik dagitim sirketleri, son birkag yildir Bilgi Sistemleri (BS) ve Endustriyel Kontrol sistemlerini (EKS)
hayata gegirerek dagitim operasyonlarinda son teknoloji sistemleri kullanmaya baslamiglardir. Bilgi
sistemleri ile birlikte EndUstriyel Kontrol Sistemleri; cihazlari, sUregleri ve olaylari dogrudan izleyerek
veya yoneterek bir degisikligi saptayan veya gergeklestiren sistemler olarak sebeke igletimine buyuk
fayda saglamaktadirlar. Ama bu teknolojik sistemler ayni zamanda siber saldirilar icin dnemli bir hedef
haline gelmiglerdir. 26 Aralik 2014 Resmi Gazetede yayinlanan mevzuat degisikligiyle, Enerji Piyasalari
Duzenleme Kurumu (EPDK); lisans sahibi dagitim sirketlerinin kurumsal bilisim sistemiile endUstriyel kontrol
sistemlerini TS ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi standardina uygun bir sekilde isletmelerini
ve bu standarda uygun faaliyet gosterdigini belgelemelerini sart kosmustur.

Ancak, kritik altyapilara iliskin bilgi guvenligi intiyaglari geleneksel Bilgi Teknolojileri altyapilarindan farklilik
gosterebilmektedir. Nitekim 24 Subat 2017 tarihli ve 29989 sayill Resmi Gazetede yayimlanan yonetmelik
degisikligi ile elektrik dagitim sirketlerinin TS ISO/IEC 27001'e gore kuracaklari Bilgi GUvenligi Yonetim
Sisteminde TS ISO/IEC 27002 Uygulama Rehberine ek olarak ISO/IEC TR 27018 rehber dokiimanini da
referans almalar zorunlulugu getiriimistir. Ulkemizde pek bilinmeyen ISO/IEC TR 27019:2013 standardi
bilgi glUvenligi gereksinimlerinin enerji altyapllari basta olmak Gzere kontrol sistemleri/otomasyon
altyapilariigin uygulanabilir hale getirilmesini amaclamaktadir.

Enerji Sistemleri icin Siber Guvenlik egitiminin temel amaci ISO 27001, ISO 27002 ve ISO 27019
standartlarinin bir butln olarak elektrik dagitim sirketlerinin bilgi sistemleri ve endustriyel kontrol
sistemleri icin nasil uygulanacagini aktarmaktir. iki gin stirecek egitimde endustriyel kontrol sistemlerinin
bilgi sistemlerinden hangi noktalarda farkllastigl, endUstriyel kontrol sistemlerinin hangi temel guvenlik
kontrollerine sahip olmasi gerektigi, ISO 27001'e dayanan bilgi glvenligi risk yonetim surecinin ISO 27019
standardina gore nasil uygulanacagr atélye ¢alismasi (workshop) ile katiimcilara aktarilacaktir. Elektrik
sirketleri i¢in 6zel olarak gelistiriimis ve ISO 27001, ISO 27002 ve ISO 27019 standartlarini butlnlestiren
Risk Yonetim Araci da bu egitimde tanitilacak ve uygulamasi yapilacaktir.

Bu egitim bilisim ve otomasyon teknolojilerine dayandigi icin sirketlerin bilgi sistem uzmanlarinin yani sira
endUstriyel kontrol sisteminden sorumlu uzmanlarin da katiimasi egitimin amacina daha hizli ulagsmasini
saglayacaktir.

11 - 12 Mayis 2017 (2 giin) Hesap Ad:: Elder Elektrik Dagitim Hizmetleri Dernegi iktisadi isletmesi
Banka: Garanti Bankasi ~Gaziosmanpasa Subesi

IBAN: TR20 0006 2000 3240 0006 2962 72
Meyra Palace Hotel, Ankara

Kayt icin lale.yilmaz@elder.org.tr adresine mail atmanizi veya
0312 285 11 35 nolu telefondan Lale Yilmaz ile irtibata gegmenizi rica ederiz.

Son Basvuru Tarihi 28 Nisan 2017'dir.

2.800,00-TL +KDV




x"\ > Vs

Enerji Sistemleri icin Siber Giivenlik Egitim Programi

09.00 - 09.15
09.15 - 10.00
10.00 - 10.45
10.45 - 11.00
11.00 - 11.45
11.45-12.30
12.30 - 13.30
13.30 - 15.00
15.00 - 15.15
15.15 - 16.45

16.45 - 17.00

09.00 - 09.15
09.15 - 10.45
10.45 -11.00
11.00 - 11.45
11.45-12.30
12.30 - 13.30
13.30 - 15.00
15.00 - 15.15
15.15 - 16.30

16.30 - 17.00

Acilis Konusmasi ve Tanisma
Endustriyel Kontrol Sistemi (EKS) Bilesenleri
Endustriyel Kontrol Sistemlerini Hedef Alan Gecmis Saldirilar

Kahve Molasi

Bilgi Sistemleri ve Endustriyel Kontrol Sistemlerinin Siber Gluvenlik Acisindan Farklari

ISO 27001 - 27002 - 27019 Standartlar

Ogle Yemedi

Endustriyel Kontrol Sistemleri icin Temel Guvenlik Kontrolleri — 1

Kahve Molasi

Endustriyel Kontrol Sistemleri icin Temel Guvenlik Kontrolleri — 2

Soru Cevap

Birinci GUnun Ozeti

Enerji Sistemleri icin Risk Degerlendirmesi - 1
Kahve Molasi

Enerji Sistemleri icin Risk Degerlendirmesi — 2

Enerji Sistemleri icin Risk Yonetim Aracinin Kullanimi

Ogle Yemedi

ISO 27019 Uygulamasi Atdlye Calismasi — 1
Kahve Molasi
ISO 27019 Uygulamasi Atdlye Calismasi — 2

Kapanis ve Egitimin Degerlendirmesi




Enerji Sistemleri icin Siber Giivenlik Egitimini

Egitmen: Ozkan Demir6z

1974 yil, Hollanda dogumlu olan bilgi givenligi uzmani Ozkan Demirdz,
Master derecesini Eindhoven Teknoloji Universitesi, Bilgi Guvenligi
boluminde tamamlamistir. Profesyonel hayatini yaklasik 20 senedir,
bilgi glvenligi uzmani olarak strduren Demiroz, bilgi glvenliginin
teknolojik, hukuki ve organizasyonel alanina hdkim olup ayni zamanda
ISO 27001 Bilgi Glvenligi Yonetim Sistemi Bas Denetgisi Gnvanina
sahiptir.

Ozel sirketlerin yani sira, ingiltere, Aimanya, ABD ve Fransa'da gesitli
kamu kurumlarinda ve kritik enerji altyapi tesislerinde bilgi glvenligi
ve siber glvenlige iliskin danismanlik hizmetleri veren Demiréz, 2000
yllindan bu yana kendi bagimsiz danismanlik firmasi olan “Demiroz
Consultancy” blnyesinde bilgi guvenligi, siber risk yonetimi ve bilginin
gizliligi konularinda ¢alismaktadir.




