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SIBER GUVENLIK TEHDITLERI NELERDIR =0

Endustriyel kontrol sistemlerinin ele gecirilmesi
e Zararh yazilimlar vasitasi ile bilginin disari sizmasi veya ¢alinmasi
* Bilgi islem sistemine veya akilli sebeke kontrol sistemine yetkisiz erisim olmasi

e Akilli sayac ile merkez arasindaki iletisime yetkisiz erisilmesi ve maniptile
edilmesi

* Personel kaynakli bilingli veya bilingsiz sekilde kritik altyapinin zarar gérmesi
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AVRUPA VE ABD’DE YAYINLANMIS YONETMELIKLER == @0
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2004 : Avrupa Birligi tarafindan ag ve bilgi givenligi konulari ile ilgili iye devletlerin siber glivenlik stratejilerine destek olmasi
amaciyla ajans kuruldu (ENISA — The European Union Agency for Network and Information Security).

2009 : Avrupa Komisyonu tarafindan yayinlanan yonetmelikte (2009/72-73/EC) belirlemis oldugu 20-20-20 hedefine yani 2020
yilinda enerjinin %20’sinin yenilenebilir kaynaklardan tretilmesi, CO2 emisyonunun %20 oraninda azaltiimasi ve enerji verimliliginin %20
artinlmasina bagh olarak, AB Ulkeleri akilli sebekeleri kurmak igin gerekli altyapi ¢alismalarina baslamistir. Yayinlanan yénetmelikte
yapilan c¢alismalarin Avrupa Komisyonu tarafindan yayinlanan 95/46/EC Direktif’e (Kisisel Verilerin Koruma Direktifi) uygun olmasi
gerektigi belirtilerek veri gilivenliginin 6neminin alti gizilmistir.

2012 : Avrupa Komisyonu tarafindan 2011 yilinda akilli sebekelerin standartlastiriimasi ile ilgili yayinladigi yonetmelige (M/490)
istinaden CEN-CENELEC-ETSI Smart Grid Coordination Group kurulmustur. Bu grup tarafindan Avrupa Birligi akilli sebekeler igin referans
alinacak mimari yapi yayinlanmistir.

2013 : Uluslararasi Elektroteknik Komisyonu tarafindan 2013 yilinda endistriyel kontrol sistemlerinde ag ve sistem gilivenligi lizerine
bir standart yayinlanmistir (IEC 62443 (Industrial communications network, Network and System Security).

2014 : Avrupa Komisyonu tarafindan “Data Protection Impact Assessment Template for Smart Grid and Smart Metering Systems”
yayinlayarak akilli sebekelerin uygulanmasi esnasinda kisisel verilerin giivenliginin saglanmasi gerektigi belirtilmistir.

2016 : Avrupa Parlamentosu tarafindan “Cyber Security for the Energy Sector” calismasi yayinlanmistir.

ABD’de de bu konuda 2003 yilindan beri hemen hemen her yil yeni yonetmelikler yayinlanmaktadir.
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PROJE KAPSAMINDA YAPILAN CALISMALAR == @0

* Mevcut durum tespiti
* Siber Guvenlik hedef olgunluk modelinin belirlenmesi

* Hedef olgunluk modeline ulasilmasi icin yol haritasinin
olusturulmasi
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*  Belirli standartlar Gzerine kurulmus mudur?
*  Personellere 6zel siber glivenlik egitimleri verilmis midir?
*  Mimariyapisi siber glivenlik bakis agisi ile degerlendirilmis midir?
*  Teknik zafiyetler tespit edilmis midir?
*  Destek veren firmalar ile siber glivenlik gereklilikleri belirlenmis midir?
*  Kurumsal bilgi teknolojileri altyapisi incelenmis midir?
*  Duzenli olarak siber glivenlik performansi degerlendiriimekte midir?
e  Siber tehditlere karsi hazirlikli midir? Yayinlayan Yayin Ad:
«  Olasi bir siber saldirida neler yapilmasi gerektigi bilinmekte midir? Kurum
NIST Guide to Industry Control System
Security NIST 800-82 Rev.2
International  |IEC62443-3-3 (Industrial communications
Electrotechnical |network, Network and System Security)
Commission
Teknik Zafiyet degerlendirme fazi icin, NIST (National Institute of Standards
and Technology) tarafindan yayinlanmis Endiistriyel Kontrol Sistem
Giivenligi Kilavuzu temel ydntem olarak benimsenmis olup diger kaynaklar International |IEC 62443-2-1 (Industrial communications
da incelenerek YEDAS endistriyel kontrol sistemleri topolojisine 6zel bir  |Elactrotechnical netwurk,NetwurkandSystemSecuriW}
yontem gelistirilmistir. .
Commission
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Siber Guivenlik hedef olgunluk modelinin belirlenmesi =os @ Q
YEDAS on dort (14) farkli kontrol alaninda siber giivenlik mevcut durum olgunluk degerlendirmesi yapmis ve hedeflerini belirlemistir.
Avrupa’da da benimsenen NIST tarafindan yayinlanmis Akilli Sebeke Siber Giivenlik Kilavuzu temel kaynak olarak benimsenmistir.

Siber glivenlik olgunluk modeli, BT ve Akilli Sebeke olmak Uzere 2 ayri kisim igin gelistirilmistir.

Akilli Sebeke icin en yiiksek li¢ kontrol alani :

» Personel Guvenligi

» Kimlik ve Erigsim Yonetimi

> Tedarik Zinciri ve Dig Kaynaklar Yonetimi Akl sebeke Siber Giivenlik olgunluk seviyesi

BT icin en yiksek Gc¢ kontrol alani :
> Fiziksel ve Cevresel Giivenlik 4

» Kimlik ve Erisim Yonetimi
» Altyapi Glivenligi 3 727
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MIST Guidelines for Smart Grid Cyber Security - SN <&4©*\ é} & @\C} \6' & .&\«&v
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NIST Security and Privacy Controls for Federal S e ‘@0 & e
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Information Systems and Organizations - Qa& Q\\ ‘c\(‘)& ©
NIST800-53 CS@@
British Standard ISO/IEC 27001 : 2013
Institute
Information Systems|COBIT 5
Audit and Control | YEDAS (Hedef Durum) mEMEA
Association
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Hedef olgunluk modeline ulasilmasi i¢in yol haritasinin olusturulmasi 5o 1@ Q
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Belirlenen kontrol listelerindeki her bir kontrol alani ve alt basliklar ayri ayri ele alinarak degerlendirilir ve
hedeflenen olgunluk seviyelerine ulasilabilmesi icin sirketin almasi gereken aksiyonlar yol haritasinda

projelendirilir.

BT Siber Guvenlik olgunluk seviyesinin artirilmasi icin toplamda 10 proje;

BT - Proje Adi

2018

2019

Givenlik Operasyon Merkezi

Givenlik Bilgisi ve Qlay Yonetimi

Veri Koruma

Bilgi Givenligi Olay ve Kriz Yonetimi

I5 Sarekliligi Yonetimi

Kurumsal Agiklik ve Tehdit Yonetimi
Yanetim icin Bilgi Glvenligi Farkindalig
Altyapi Givenligi

Kimlik ve Erisim Yénetimi

Tedarikgi Risk Yonetimi

b ay

9ay
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Jay

Jay

Strece yayilacaktir

bay

Jay

Akilli Sebeke Siber Guvenlik olgunluk seviyesinin artirilmasi icin toplamda 4 proje;

Akill Sebeke - Proje Adi

2018

2019

Siber Glvenlik Yonetimi
Veri Koruma

Siber Kriz ve Olay Yonetimi
Sareklilik

Jay

Stirece yayilacaktir

Jay

6ay

Bu projelerin hayata
gecirilmesi, Risk, Fayda
ve Maliyet ac¢ilarindan
degerlendirilerek
onceliklendirilir.
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PROJE CIKTILARI =@0

» Akilli Sebeke icin Siber Glvenlik standartlari

1|Risk Ynetimi Standard 10(Ag Giivenligi Standard)

2|Siber Giivenlik Farkindalik Standard) 11|Veritabani Givenligi Standard)

3|Siber Giivenlik Program Y&netimi Standard 12|Yapilandirma Standard

4(Kisisel Veri Mahremiyeti Standardi 13(Yazilm Gelistirme, Degisim ve Bakim Standard
5|Erigim Ydnetimi Standard 14(Tedarikei Risk Yonetimi Standard)

6(Varlk Yonetimi Standard 15|Denetim izleri Standard

7|Bilgi Bitdnlaga Standard 16(Siber Givenlik Olay Yonetimi Standard
8|Personel Guvenligi Standard) 17|is Surekliligi Standardi

9|Kriptogtrafi ve Anahtar Ydnetimi Standard 18|Fiziksel ve Cevresel Glvenlik Standard

* Akilli Sebeke Siber Glvenlik standartlari icin kontrol listeleri

Ornek : Genel Kurallar Uzaktan Erisim Kurallan
Erisim Yénetimi Standardi igin . - . .
kontrol listesi Teknik Kurallar Ugtincii Taraflar igin Uzaktan Erisim Kuraflan

Tasinabilir Cihazlar igin Erigim Kurallar
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Ayricalikh Hesaplarla ilgili Kurallar Dis Sistemlerden Erisim Kurallar

Garevler Ayrihi ilkesi ile ilgili Kurallar 10|5ifre (Parola) Belirleme ve Kullanim Kurallan

1
2
mmm) | 3 |Hesap Ydinetimi Kurallan
4
3

* Personel organizasyonunda yeni gorevler

“BT Risk Sorumlusu” ve “Altyapi Giivenlik Sorumlusu”
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