ENERJi SEKTORUNDE KULLANILAN ENDUSTRIYEL KONTROL
SISTEMLERINDE BiLiSiM GUVENLIiGI YONETMELIGI

BIRINCI BOLUM
Amacg, Kapsam, Dayanak, Tammlar ve Kisaltmalar

Amag

MADDE 1 —(1) Bu Yonetmeligin amact; kritik enetji altyapilarinda kullanilan endiistriyel
kontrol sistemlerinin (EKS) biligim siire¢lerinin izlenmesi,sistem stirekliliginin saglanmasi ile siber
giivenliginin saglanmasma iliskin usul ve esaslar diizenlemektir.

Kapsam

MADDE 2 —(1) Bu Yonetmelik; enerji piyasasmda faaliyet gosteren ve Enerji Piyasasi
Diizenleme Kurumu tarafindan kritik altyapr olarak belirlenen yiikiimlikuruluslarm EKS’lerinde
kullamlan ~ bilisim  sistemlerinin  giivenligi  ve glivenilirliginin  saglanmas: i¢in  risklerin
degerlendirilerek azaltilmas: veya ortadan kaldiriimasma iliskin uygulanacak usul ve esaslar
kapsar.

Dayanak

MADDE 3 - (1) Bu Yoénetmelik; 20/2/2001 tarihli ve 4628 sayih Enerji Piyasasi
Diizenleme Kurumunun Teskilat ve Gorevleri Hakkinda Kanunun 5 incimaddesinin altinci
fikrasmm (e) bendi ile Ulusal Siber GiivenlikStratejisi ve Eylem Planma dayanilarak
hazirlanmigtir.

Tanimlar

MADDE 4 — (1) Bu Yonetmelikte gecen;

a) Baskan: Enerji Piyasas1 Diizenleme Kurumu Bagkanm,

b) Bildirim: Yiikiimlii kuruluslarca Kuruma verilen beyan,

¢) Endiistriyel Kontrol Sistemi (EKS): Enerjinin tiretilmesi, enerji saglayan ham petroltas
komiirii ve benzeri hammaddelerin islenip tiikketime hazir hale getirilmesi, enerjinin iletim veya
dagitim katmanlar1 araciigi ile aktariimasi gibi siireglerin bir veya birden fazla merkezden
izlenmesini, bazen de yonetilmesini saglayan, kendisi ve/veya bilesenleri bilinen isletim sistemleri
tlizerinde kosan ya da bilinen zafiyetleri bulunan 6zel igletim sistemine sahip yonetim ve kontrol
sistemlerini (Veri Tabanh Kontrol ve Gozetleme Sistemi “SCADA?”, Dagitimis Kontrol Sistemi
“DKS”,Gelismis Siire¢ Kontrol Sistemi “APC”, Programlanabilir Mantik KontrolciistPLC”,
Uzak Terminal Unitesi (RTU) vb.),

¢) 1lgili mevzuat: Eneriji piyasasma iliskin kanun, yonetmelik, teblig, genelge, lisans ve Kurul
kararlarmn,

d) Kanun:20/2/2001 tarihli ve 4628 sayili Enerji Piyasasi Diizenleme KurumununTegkilat
ve Gorevleri Hakkinda Kanunu,

e) Kritik enerjialtyapist Islevlerini kismen veya tamamen, yerine getiremediginde,
toplumsal diizenin ~ siirdiirlilebilirliginin - ve/veya kamu hizmetlerinin sunumunun  olumsuz
etkilenecegi enerji agy, varligy, sistemi ve yapilari biitiiniindi,

f) Kurul: Enerji Piyasasi Diizenleme Kurulunu,

g) Kurum: Enerji Piyasasi Diizenleme Kurumunu,

§) Kurumsal Bilisim Sistemi (KBS): Kurulus ¢alisanlari tarafindan kullanilarbilgisayarlar,
bunlara hizmet veren dosya, uygulama, veri tabam ve e-posta sunucusu ve ag altyapismmn
tamamin,

h) Yiikiimli kurulug: Bu Yonetmelik ¢ergevesinde tamimlanan sorumlu tiizel kisileri,

ifade eder.

(2) Bu Yonetmelikte gegen ve birinci fikrada yer almayan tamm ve kisaltmalar i¢in ilgili
mevzuatta gecen tamim ve kisaltmalar gegerlidir.

ilkeler

MADDE 5 — (1) Bu Yo6netmeligin uygulanmasinda asagida belirtilen temel ilkeler gozetilir:

a) Hizmet kalitesinin yiikseltiimesi ve enerji arzmm stirekliliginin saglanmast,

b) Ulusal diizenleme ile ulusal ve/veya uluslararasi standartlarm dikkate alnmast,

¢) Kaynaklarm diizenli, seffaf ve etkin kullanimmm saglanmasi,

¢) Lisans sahibi tiizel kisilerin bu Y 6netmelik kapsammda EKS bilisim giivenlik dnlemlerini
almalarmm ve uygulamalarmm temini,

d) Enerji zincirindeki kritik sistemlerin tehdit ve zafiyetlere karsi giivenliginin arttirlmasi.

IKINCI BOLUM
Yiikiimlii Kuruluslar ve Yiikiimliiliikleri

Yiikiimlii kuruluslar

MADDE 6 —(1) Yikimlii kuruluglar elektrik iletim lisanst sahibi, OSB dagitim lisanst
sahipleri hari¢ olmak iizere elektrik dagitim lisansi sahibi, OSB {retimlisansi sahibi hari¢ olmak
tizere gegici kabulii yapiimis ve isletmedeki kurulu giicii 100 MWe ve iizeri lisansa sahip her bir
elektrik tretim tesisi sahibi, boru hatti ile iletim yapan dogal gaz iletim lisans1 sahibi, sevkiyat
kontrol merkezi kurmakla yiikimlii dogal gaz dagitim lisansi sahibi, dogal gaz depolama lisanst
sahibi (LNG, yer alt1 depolama), ham petroliletim lisans1 sahibi ile rafinerici lisanst sahibi tiizel
kisilerden olusur.

EKS tamima ve EKS envanter formlan

MADDE 7 —(1) EKS tamma formu, yiikimlii kuruluslarm EKS’lere iliskin islettikleri
siireclerin, bilgi giivenligi konusunda yaptiklari calsmalarm ve kaynak bilgilerinin yer aldigi
formdur.

(2) Kurumtarafindan EKS envanterine iligkin talep edilecek varlk gruplary, tiirlerive bu
varliklara iligkin 6zel bilgilerin yer aldig1 form yiikiimlii kuruluslara iletilir.



(3) EKS’ler ile iligkili olmayan KBS bilesenleri kapsam dismdadir.

(4) EKS tanmaformunun yer aldig bildirim, 27/5/2014 tarihli ve 29012 sayilh Resmi
Gazete’de yaymlanan Enerji Piyasasi Bildirim Yonetmeligi kapsammdabildirim yiikiimliilik
tablolarmda belirlenen yontemlerle ve tanimlanan stireler icerisinde yiikiimlii kuruluslarca Kuruma
bildirili, EKS envanter formu ise talep edildiginde Kurum tarafindan erisilebilecek bir altyapida
olusturulur ve kurulusun kendi sistemlerinde saklanir.

Risk yone timi

MADDE 8 —(1) Risk yonetiminin amaci, yiikiimli kuruluglarm sahip oldugu EKS’lere
yonelik risklerin tespit edilmesi, degerlendirilmesi, risklerin ortadan kaldiriimasi veya gergeklesmesi
durumunda etkilerinin  azaltimasi i¢in aksiyonlarm tespit edilmesi, bu aksiyonlarm hayata
geciriimesi ve gereklerinin yerine getirilip getirilmediginin takibini saglamaktir.

(2) Yiukimlii kuruluglarm EKS’lere yonelik risklerinin tespiti i¢in yaptirdiklarigiivenlik
analizi ve testlerinin usul ve esaslarmi belirlemeye Kurul yetkilidir.

(3) Kurumtarafindan belirlenerek risk envanterine eklenen riskler, yiikiimli kuruluglarca
kendi EKS’leri dikkate almarak degerlendirilir. Degerlendirilen riskler ile ilgili mevcut durumda
uygulanan kontroller de dikkate almarak, ¢ok yiiksek, yiiksek ve normal risk seviyesinde bulunan
riskler risk islemeye tabi tutulur ve yiikiimlii kurulus tarafindan risk azaltma yontemi belirlenen
riskler i¢in riskleri azaltmaya yo6nelik aksiyonlar planlanir.

(4) Kurumtarafindan belirlenen risklerin yaninda yiikimlii kuruluslar kendi faaliyetleri
dogrultusunda belirledikleri riskleri de degerlendiri. Burisklerin yer aldigi geri doniisler
degerlendirilerek risk envanterinin zenginlestiriimesi saglanir.

Risklerin islenmesi ve yiikiimlii kuruluslarin sorumlulugu

MADDE 9 — (1) Kurum tarafindan belirlenen ve yiikiimli kuruluglarm kendilerinin
belirledigi risklerde hangilerinin azaltiimas1 gerektigi, hangilerinin ise kabul edildigi yiikiimlii kurulug
tarafindan kararlastirilr.

(2) Azaltlmasi kararlagtirilan riskler i¢in kurulusun sorumlulugunda olacak risk azaltic
aksiyonlarm agik¢a planlandigi bir tedavi plam olusturulur. Risk tedavi plannda her bir risk icin
asagidaki bilgilere yer verilir:

a) Risk ile ilgili kisa agiklama,

b) Riski azaltmak i¢in uygulanacak kontrol(ler),

¢) Uygulanmasi planlanan kontrollerle ilgili aktiviteler,

¢) Kontroliin uygulanmast ile ilgili zaman smir1.

(3) Yiikiimlii kurulug;

a) Kurumtarafindan belirlenen riskler ile kendi belirledigi risklerin yida bir kez
degerlendiriimesini saglar,

b) Risk tedaviplanmi risk degerlendirme akabinde hazrlar ve alti ayda bir risk tedavi
planinin giincellenmesini igeren ¢alismanm yapilmasi saglar,

¢) Riskleriazaltmak i¢in, Kurul tarafindan belirlenen enerji sektdrimde EKS giivenlik
kontrolleri arasmdan ilgili kontrolleri secebilir veya ulusal/uluslararasi standartlardan, diinyadaki en
iyi uygulamalardan ve kendisinin belirleyecegi dzel onlemleri uygular,

¢) Risklerin gerceklesme olasiligma gore onceliklendirilmesini ve yiiksek dereceli risklerin
oncelikle tedavi edilmesini saglar,

d) Insan kaynag1 ve maddi kaynak saglayarak risk tedavi planm uygular,

e) EKSenvanterinde veya ag topolojisinde onemli degisikliklerin gergeklesmesi ile
sunucularda meydana gelen kesinti/yetkisiz erigim vb. olaylarm ardmndan iligkili risk
degerlendirmesini dolaystyla risk tedavi plani ve dnlemlerin gézden gegirilmesini, gerekiyorsa ilave
6nlemlerin alnmasim saglar.

(4) Herhangi bir nedenle azaltdlamayan riskler hakknda Kurum adma gergeklestirilecek
denetim sonrasmda karar verilir.

Enerji sektoriinde EKS giivenlik kontrolleri

MADDE 10 —(1) EKS giivenlk kontrolleri EKS’lere yonelik riskleri tedavi etmek,
yikiimli kuruluglarm bilgi giivenligi seviyesini artrmak, EKS’ler {izerindeolas: diger risklerin
gergeklesme olasiigim azaltmak amaciyla uygulanmasi onerilen kontrolleri tanimlamaktadir. Bu
kontrollerin belirlenmesinde Kurulyetkili olup kontroller Kurum tarafindan belirtilen bir veya
birden fazla riski tedavi etmek i¢in kullanilabilir.

(2) Kurultarafindan tanmli kontroller 6neri mahiyetinde olup, yikiimli kurulug
sorumlulugunda olmak kaydiyla degistirilerek veya ekleme yapilmak suretiyle uygulanabilir.

(3) Kontroller Kurul tarafindan belirlenip Kurum internet sitesi ana sayfasida yaymlanur.

UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Bildirimlerin yapihs1

MADDE 11 —(1) Yikimli kuruluslarm bu Yonetmelik kapsammdaki yiikiimliiliklerini
igeren bildirimler Enerji Piyasasi Bildirim Yonetmeligi kapsammda, bildirimytikiimliilik
tablolarmda tanimlani, yiikiimli kuruluslarca Enerji Piyasasi Bildirim Sistemi araciligr ile Kuruma
goénderilir.

(2) Bildirimlerin yapilabilmesi i¢in, Kurum tarafindan ilave yontemler belirlenebilir.

Denetim

MADDE 12 - (1) Kurum, yiikiimlii kuruluglarm bu Y énetmelikte belirtilen yiikiimliliklerini
yerine getirip getirmedigini re’sen veya sikayet lizerine denetler veya denetlettirir.

(2) Yapilacak denetimlerin usul ve esaslarmi belirlemeye Kurul yetkilidir.

Yaptinmlar

MADDE 13 —1)Kanunda ve bu Yonetmelikte belirlenen siireler igerisinde yerine



getirilmemis ylikiimliilikler hakkinda, Kurumca durumun tespiti halinde ilgisine gore 14/3/2013
tarihli ve 6446 sayil Elektrik Piyasast Kanununun16 nci, 18/4/2001 tarihli ve 4646 sayih Dogal
Gaz Piyasas1 Kanunu(Elektrik Piyasas1 Kanununda Degisiklik Yapiimas: ve Dogal Gaz Piyasasi
Hakkmnda Kanun)’nun 9 uncu, 4/12/2003 tarihli ve 5015 sayili PetrolPiyasast Kanununun 19 ve
20 nci maddeleri hitkkiimleri uygulanur.

Gegis siireci

GECIiCi MADDE 1% (1) Yiikiimli kuruluslar 2017 yili igin bu Y énetmelik kapsammdaki
sorumluluklarmdan EKS tamma ve EKS risk degerlendirmesi formlarmi igererbildirimi
Y 6netmeligin yiiriirlige girdigi tarihte Kuruma gondermekle yiikiimliidiir.

(2) EKS envanterformunu igeren bildirim, Yonetmeligin yiiriirlige girdigi tarihte
kuruluglarm sistemlerinde hazir bulundurulur.

Yiiriirliik

MADDE 14 — (1) Bu Yoénetmelik yaymu tarihinden itibaren 2 ay sonra yriirlige girer.

Yiiriitme

MADDE 15 —(1)Bu Yonetmelik hikkiimlerini Enerji Piyasast Diizenleme Kurumu
Bagkan yiirtittir.



